BUSINESS LAW

INSTRUMENTE PENTRU MANAGEMENTUL RISCULUI SI PENTRU REDUCEREA
PIERDERILOR REZULTATE DIN ACTIUNI ILEGALE

Provocari actuale si viitoare. Remedii



L. Politica de management al riscului. Proceduri privind masuri de combatare a
fenomenului cunoscut ca ,White collar crime” si ,Whistleblower Principles”
(avertizorii de integritate)

Raportat la cadrul juridic european in materie, este esentiala definirea unei culturi
organizationale proactive bazatd pe eticd si conformitate, in care angajati si angajatori
deopotriva trebuie sa contribuie la identificarea riscurilor care pot afecta compania si propun
solutii pentru remedierea riscurilor. Utilitatea implementarii unui sistem robust de gestionare a
avertizarilor de integritate in cadrul companiei reprezinta si o metoda eficienta nu doar pentru
reducerea riscurilor reputationale, ci si pentru prevenirea situatiilor care atrag sanctiuni de
ordin administrativ, civil sau penal (Directiva UE 2019/1937 privind protectia persoanelor care
raporteaza incalcari ale dreptului Uniunii cu aplicabilitate in Romania din august 2021).

Guvernanta corporativa reprezinta, in linii mari, ansamblul principiilor care stau la baza
cadrului de administrare prin care compania este condusa si controlata. Transpuse prin
proceduri interne, aceste principii impun eficienta si eficacitatea mecanismelor de control
existente cu scopul de a proteja interesele tuturor partilor interesate - actionari, administratori,
managementul, angajati si organizatii care le reprezinta interesele, clienti si parteneri de afaceri,
furnizori, autoritati centrale si locale, dupa caz.

Pilonii de guvernare a unei companii trebuie sa se bazeze pe:
(i) un management flexibil, eficient si eficace;

(ii) responsabilitate si asumarea raspunderii;

(iii)  wvalori si principii de etica;

(iiii)  toleranta zero fata de coruptie.

Politica de management al riscului defineste un cadru general unitar la nivelul unei companii
pentru stabilirea contextului, identificarea, analiza, evaluarea, gestionarea, controlul si
raportarea riscurilor aparute in desfasurarea tuturor activitatilor acestuia. Aceast tip de politica
ofera instrumentele prin care gestionarea riscurilor va fi realizata intr-un mod controlat si
eficient, respectand viziunea si strategia organizatiei, fiind obligatorie intregului personal. Sunt
stabilite principii care vizeaza inclusiv monitorizarea furnizorilor afiliati si neafiliati, a clientilor
si altor parti interesate, In masura In care acestea pot genera riscuri pentru activitatile
companiei.

Controlul intern si managementul riscurilor sunt implementate printr-un set de politici,
proceduri si delegdri care au rolul de a identifica, masura, gestiona si monitoriza riscurile
existente in cadrul unei companii. Pot exista mai multe linii de aparare pentru a Incorpora si a
consolida rolurile si responsabilitdtile de gestionare a riscurilor. Acestea ajuta la asigurarea
separarii responsabilitdtilor In cadrul companiei, a functiilor de control, de management al
riscului si de audit intern.

IL. Preventia in materia white-collar crime (,criminalitatea gulerelor albe”) -
raspunderea penala a persanelor juridice

Criminalitatea de tipul gulerelor albe este o problema bine cunoscuta si raspandita, care
afecteaza reputatia si profitabilitatea multor companii. Pentru a identifica, evalua, preveni si



pentru a raspunde criminalitatii gulerelor albe, organizatiile trebuie sa ia in considerare o
abordare mai strategica si mai integrata a gestionarii riscurilor.

0 abordare fragmentata sau una exclusiv reactiva nu mai sunt suficiente in contextul modern.
Solutiile bazate pe conformarea la o anumita situatie particulard, incep sa fie substituite de
abordari holistice care analizeaza mai multe tipuri de risc de criminalitate a gulerelor albe in
intreaga organizatie.

Esecul in prevenirea sau detectarea problemelor nu se datoreaza de cele mai multe ori lipsei
programelor sau controalelor in sine. Mai des, este vorba de un esec al culturii organizationale si
o lipsa de gestionare eficienta a schimbarilor.

In scopul prevenirii problemelor costisitoare de conformitate nainte ca acestea si aiba loc si
pentru a implementa practici solide de guvernantd corporativa, proiectdnd programe
cuprinzatoare pentru a preveni actiunile ilicite si a le detecta din timp, se impune luarea de
masuri adecvate pentru a minimiza potentialele daune.

Exista doua directii principale pentru prevenirea fraudei care se contureaza intr-o cultura etica
solida si in configurarea unor sisteme de control interne. Sub aspectul dezvoltarii unei culturi
etice solide pot fi avute In vedere urmatoarele elemente:

(i) o declaratie de misiune care se refera la ,calitate” sau ,etica” si defineste modul in care
organizatia vrea sa fie privita din exterior;

(ii) instruirea si constientizarea riscului de frauda pentru toti angajatii si partenerii cheie
de afaceri;

(iii)  evaluarea periodica a riscului de frauda;

(iiii)  un proces de audit care se concentreaza pe domeniile cu risc de frauda.

Un sistem de control intern eficient cuprinde toate acele politici si proceduri care sustin in mod
colectiv activitatea unei organizatii. Controalele interne se ocupa de obicei cu procese de
aprobare si autorizare, restrictii de acces, controlul tranzactiilor. Numarul si tipul de controale
interne pe care o organizatie le poate introduce depinde de natura si marimea sa. Desi frauda
este raspandita in toate organizatiile de toate dimensiunile, sectoarele si locatiile, anumite
modele de afaceri au un nivel mai ridicat de risc de frauda decat altele. Mediul de control ar
trebui sa fie ajustat pentru a se potrivi cu gradul de expunere la risc. Acolo unde este posibil,
controalele interne ar trebui sa abordeze semnalele de avertizare si alertele pentru a minimiza
frauda.

II1. Gestionarea relatiilor comerciale prin prisma obligatiilor in materie de combatere
a spalarii banilor (obligatii rezultate din continutul Directivei (UE) 2015/849
transpusa in Romania prin Legea 129/2019 pentru prevenirea si combaterea
spalarii banilor si finantarii terorismului)

In contextul Legii nr. 129/2019 pentru prevenirea si combaterea spaldrii banilor si finantirii
terorismului, precum si pentru modificarea si completarea unor acte normative a transpus deja
in legislatia din Romaénia Directiva (UE) 2015/849 referitoare la prevenirea utilizarii sistemului



financiar in scopul spalarii banilor sau finantarii terorismului (i.e. cea de-a patra directiva contra
spalarii banilor) si Directiva (UE) 2016/2258 vizand accesul autoritatilor fiscale la informatii
privind combaterea spalarii banilor, s-a sporit semnificativ setul de obligatii referitoare la
divulgarea informatiilor despre beneficiarul real, definit, potrivit legii, drept ,orice persoand
fizicd ce detine sau controleazd in cele din urmd clientul si/sau persoana fizicd in numele
cdruia/cdreia se realizeazd o tranzactie, o operatiune sau o activitate”

In contextul legislativ actual, pentru combaterea fluxurilor de bani iliciti, care pot deteriora
stabilitatea sectorului economic privat, national si chiar international, se impun a fi luate masuri
de supraveghere clare si preventive pentru a minimiza riscul de a fi parte in tranzactii suspecte
sau chiar culpabile.

Specificul activitatii comerciale atrage o abordare caracteristica in relatiile cu partenerii, adesea
din domenii diferite, astfel ca sunt necesare strategii de colaborare atat initiale cat si pe termen
lung. Riscurile unei companii cresc pe masura ce relatiile economice se multiplica si angreneaza
concurenta mai multor factori in procesul de productie, proiectare, analiza, vanzare, etc.

Acesta este cadrul in care Uniunea Europeana a elaborat acte normative cu scopul de a
preintdmpina spalarea de bani si finantarea terorismului, norme care au fost transpuse in
dreptul statelor membre si care prevad o serie de masuri generale de raportare si cooperare cu
organismele statale abilitate.

Cu toate acestea, legislatia este lacunara in ceea ce priveste procedurile de urmat in cadrul
entitatilor comerciale care necesita astfel proceduri clare, transparente si eficiente pentru a
putea scadea pericolul implicarii unor actori fraudulosi in circuitul comercial al firmei. Plecand
de la obligatiile legale impuse entitatilor raportoare este posibild identificarea unui punct de
plecare in construirea de proceduri interne pentru a proteja compania si a nu intra sub lupa
autoritatilor judiciare sau fiscale:

(i) Noutatea in materia prevenirii tranzactiilor suspecte, in privinta entitatilor comerciale,
este reprezentat de notiunea de beneficiar real, inteles drept "persoana fizica ce detine sau
controleazd in cele din urma clientul si/sau persoana fizicdi In numele ori in interesul
caruia/careia se realizeaza, direct sau indirect, o tranzactie, o operatiune sau o activitate”.
Pornind de la aceasta definitie, notiunea de beneficiar real se ramifica si devine specifica
activitatii comerciale in cauza, putand fi vorba despre societati comerciale, fiducii, persoane
juridice fara scop lucrativ sau alte persoane juridice care administreaza si distribuie fonduri.

(ii) Masuri de cunoastere a clientelei. Daca in privinta propriei companii cunoasterea
beneficiarului real este automata, dificultatile se pot naste in situatia in care se intra in relatii
comerciale cu alti actori pe piatd. In aceastd situatie, in vederea evitirii unor imixtiuni cu
potentiali criminali de tipul gulerelor-albe, care adesea profitd de aparente legale, sunt
imperative masuri pentru cunoasterea clientei.

(iii) Crearea unei grile pentru analizd de risc In functie de criterii prestabilite (tar3,
provenienta banilor, locul productiei, piata de desfacere, etc). Folosirea corecta a masurilor de
cunoastere a clientelei nu poate fi efectuata fara implementarea adecvatad a unei analize de risc



in cadrul companiei, care sa tina seama atat de specificul activitatii comerciale ale companiei cat
si de criteriile de risc adoptate la nivel national si international.

(iiii) Executia de catre terti. Afiliati din alte tari. Relatiile transfrontaliere moderne implica
adesea utilizarea unor subcontractori sau agenti in tari terte fata de cea in care se afla sediul
Companiei. Aceasta situatie comporta cu sine un grad de risc mai ridicat intrucat intervine un
lant de productie sau aprovizionare care poate fi folosit de catre criminalitate pentru operatiuni
de spalare a banilor, finantare a terorismului, evaziune fiscal3, etc.

utilizarea analizelor de date pentru a extrage Big Data pentru a identifica tiparele, tendintele si
anomaliile care sunt adesea indicatori de frauda sau alte tipuri de infractiuni ale gulerelor albe.
In trecut, acestea au fost eforturi silentioase ca rispuns la anumite incidente sau investigatii.
Acum pare sa existe un efort mult mai larg pentru a detecta, descuraja si preveni in mod pro-
activ acest tip de infractiuni.

in loc de concluzii:

Strans legata de white-collar crime este si raspunderea penald a persoanelor juridice, avand in
vedere frecventa cauzelor penale in care, alaturi de organele de conducere din cadrul unei
societati, entitatea insasi este chematd sa raspunda penal pentru infractiunile savarsite in
realizarea obiectului de activitate sau in interesul ori in numele sau.

Doua componente definesc mecanismul de auto-reglementare:

(i) o strategie reactiva, bazatd pe capacitatea unei organizatii de a exercita controlul printr-un
set de reguli eficiente si efective, linii directoare transparente si stabilirea consecintelor pentru
abaterea de la reguli

si

(ii) o strategie proactiva, bazata pe capacitatea sa de a influenta, prin intermediul unor valori si
repere etice, procedurile de recrutare si stilul de conducere, care trebuie sa fie vizibil si hotarat.

Rolul avocatului specializat In managementul crizei este esential. De exemplu, un avocat
specializat in aria white-collar crime trebuie sa detind in primul rand cunostinte
interdisciplinare, nu doar de drept penal, ci si de economie, fiscalitate, dreptul concurentei,
tehnici de comert international, dreptul tratatelor, raspunderea in dreptul international, drept
privat international etc., Intrucat, prin specificul ei, infractionalitatea ,gulerelor albe” cuprinde
infractiuni extrem de complexe, al caror numitor comun este substratul economic, fiind actiuni
ilicite orientate spre obtinerea de profit.

In vederea gestionarii crizei, in functie de dimensiunea si natura activititii, se recomandi sa se
asigure o functie de audit independent (avocatul specializat) in scopul testarii politicilor,
normelor interne, mecanismelor si procedurilor interne. In acest mod activitatea companiei va
putea fi supravegheata si directionata in maniera eficienta si promptd, atat cand vine vorba de
raporturile comerciale cu partenerii cat si atunci cand ne aflam In prezenta unei proceduri
judiciare sau fiscale.



O situatia particulara este cea a companiilor afiliate intr-un grup, carora se recomanda sa puna
in aplicare politici, proceduri si instruiri la nivel de grup, inclusiv politici de protectie a datelor si
politici si proceduri privind schimbul de informatii in cadrul grupului in scopul combaterii
spaldrii banilor si a finantarii terorismului, pe care le aplica si la nivelul sucursalelor, agentiilor,
si al filialelor detinute in proportie majoritara din statele membre ale Uniunii Europene si din
tarile terte.

Echipa de Corporate & Business a structurii asociative de conlucrare profesionald, coordonata
de profesorul univ. dr. avocat Florin Tudor, a castigat recunoasterea mediului de afaceri prin
intreaga activitate de reprezentare si asistenta juridica desfasurata pana in prezent, in principal
datorita excelentelor rezultate obtinute.

Printre avantajele pachetului de servicii avocatiale oferit se evidentiaza adaptabilitatea
avocatilor la nevoile specifice ale comerciantului prin dezvoltarea de strategii unice pentru
fiecare companie 1n parte, Intr-un framework legal personalizat, oferirea de know-how tehnic in
numeroase domenii cu impact direct asupra strategiilor firmei care scade riscul unor
evenimente juridice neprevazute.

Nu in ultimul rand, fata de externalizarea serviciilor de avocatura care sunt adesea costisitoare,
nepersonalizate si indelungate, avocatura in-house ofera si un avantaj financiar Intrucat permite
mai rapid obtinerea unor rezultate optime in schimbul unor cheltuieli reduse. Deoarece timpul
este esential pentru toti iar ritmul accelerat al vietii impune ca relatiile comerciale sa se
desfasoare cat mai repede si fara sincope, Cabinetul pune la dispozitie servicii personalizate de
asistentd on-line pentru a permite clientilor sa-si maximizeze activitatea prin sesiuni de lucru de
tip Skype, Webex, Microsoft Teams, WhatsApp etc.



